Rechtsanwalt Dr. Klaus Herrmann und Dr. Michael Soiné”
Durchsuchung personlicher Datenspeicher und Grundrechtsschutz

Der Beitrag befasst sich mit Fragen des Grundrechtsschutzes
bei Durchsuchungen und sonstigen Zugriffen auf persdnliche
Datenspeicher. Anhand der Zul&ssigkeitsvoraussetzungen
und Anordnungskompetenzen werden zugleich deren Gren-
zen im Straf-, Disziplinar- und Arbeitsrecht aufgezeigt.

. Einleitung

Durchsuchung ist die planmédfige Suche nach verborgenen
Personen oder Sachen, deren genaue rdumliche Lage den
Durchsuchungsorganen nicht bekannt ist'. Zu den Durch-
suchungsobjekten zdhlen auch persénliche Datenspeicher wie
Personal-Computer (PC), lokale Datenspeicher auf nicht ver-
netzten DV-Gerdten, mobile Speichermedien und Speicher-
laufwerke in Netzwerken.

Im Unterschied dazu dienen allgemeine und ungezielte Kontrollen von
Speichermedien durch Behdrden und Unternehmen ausschlieflich dem
Schutz der eigenen IT-Infrastruktur. Sie betreffen die bestimmungsgema-
Be Behandlung von Daten sowie die Austibung von Befugnissen durch
die Nutzer (IT-Aufsicht). Schon diese systembezogenen Beschrinkungen
und Schutzmafinahmen werfen grundrechtliche und datenschutzrecht-
liche Fragen auf, da die Nurzer dieser IT-Systeme in der Praxis z, B. fiber
Umfang und Dauer der Speicherung téglicher Sicherheitskopien nicht
unterrichtet werden,

Il Grundrechtsrelevanz von Durchsuchungen

Die Grundrechtsrelevanz von Durchsuchungen im IT-Bereich
zeigt sich daran, dass gerade hier die Grenzen zwischen Sozi-
al-, Privat- und Intimsphire fliefend sind®. Dabei geben we-
der die technische noch die eigentumsrechtliche Zuordnung
der Speichermedien befriedigende Antworten hinsichtlich des
grundrechtlichen Schutzbereichs. Wahrend bei mobilen Spei-
chermedien (USB-Sticks, Speicher von Fotokameras oder
Mobiltelefonen) und lokalen Datenspeichern auf nicht ver-
netzten Datenverarbeitungsgeriten (Festplatten) die grund-
rechtsbezogene Berechtigung an den gespeicherten Inhalten
mit der technischen Zugriffsbefugnis und regelmifig auch
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mit der Eigentiimerstellung iibereinstimmt, stellt sich vor al-
lern bei der Nutzung von Netzwerkspeichern die Frage, ob es
neben der technischen Zugriffsbefugnis und der privatrecht-
lichen Eigentiimerstellung auch eine andere Berechtigung an
den gespeicherten Daten gibt, die durch die Rechtsordnung
und womdglich schon durch die Grundrechte geschiitzt ist.
Dabei geht es in der Praxis nicht nur um die mehr oder
weniger abgeschlossenen, jedenfalls 6rtlich fixierten Behér-
den- und Firmennetzwerke. Zunehmend stellen sich die Be-
rechtigungsfragen fiir entfernte, zum Teil von nur vertraglich
gebundenen Dienstleistern zur Verfugung gestellte Speicher-
ressourcen, bei denen die einzelnen Nutzer nicht oder nur
schwer lokalisieren konnen, auf welchem kérperlichen Spei-
a}:hermedium ihre Daten abgelegt sind (,,Cloud Computing®)

Grundrechtliche Gefdhrdungen entstehen nicht nur durch Zugriffe anf
die in Netzwerken gespeicherten Daten von aufen, auch die fehlerhafte
Handhabung ordoungsgemiaf eingeriumter Befugnisse' kann Grund-
rechtsverletzungen zur Folge haben: So obliegt die Wartung und Pflege
der Server und Datenspeicher einem Systemadministrator, dem auch der
Zugriff auf die von einzelnen Nutzern gespeicherten Daten, wie etwa die
abgelegte ein- und ausgehende elektronische Post (E-Mails), technisch
méglich ist. Dieser nimmt nach den technischen Erfordernissen alle
Konfigurationen an der Hard- und Software vor. Er kann Daten sefbst
18schen und geloschte Daten wiederherstellen. Durch das Beschifti-
gungs- bzw. Dienstverhdlinis ist er verpflichtet, die Zugriffsméglichkei-
ten ausschlieflich im Rahmen konkret definierter Aufgaben auszuiiben,
die nur der Funktion des Netzwerks dienen. Er ist zwar technisch in der
Lage, aber rechtlich nicht befugt, Inhalte fremder Datenbestinde ein-
zusehen oder zu nutzen®.

Angesichts dieser kaum geregelten Ausiibungsbereiche grund-
rechtlicher Freiheit wird deutlich, dass der individuelle
Schutzanspruch fiir die Nutzung von IT-Systemen an die
Zweckbestimmung der verarbeiteten Daten gekniipft ist. Vor
diesem Hintergrund bedarf es einer Klirung der einschligi-
gen Grundrechtsfragen.

Iti. Recht auf informationelle Selbstbestimmung und
Grundrecht auf Gewihrleistung der Vertraulichkeit
und Integritdt informationstechnischer Systeme

Nach der Rechtsprechung des BVerfG gewihrleistet das all-
gemeine Persénlichkeitsrecht (Art. 2 T4V, mit Art. 1 1 GG)
dem Einzelnen einen rdumlich und thematisch bestimmten
Bereich, der grundsitzlich frel von unerwiinschter staatlicher
Einsichtnahme bleiben soll’. Das hieraus abgeleitete Recht
auf informationelle Selbstbestimmung gibt clem Einzelnen die
Betugnis, grundbatzhch selbst tiber die Preisgabe und Ver-
wendung seiner persénlichen Daten zu bestimmen®. Der
Schutzumfang dieses Grundrechts beschrinkt sich nichr auf
Informationen, die bereits threr Art nach sensibel sind und
schon deshalb grundrechtlich geschiitzt werden. Auch der
Umgang mit personenbezogenen Daten, die. fiir sich genom-
men nur geringen Informationsgehalt haben, kann - je nach
Ziel des Zugriffs und der bestehenden Verarbeitungs- und
Verknupfungsmovhchkelten Auswirkungen auf che Privat-
heit und Verhaltensfreiheit des Betroffenen haben’. Das all-
gemeine Persdnlichkeitsrecht umfasst auch das Grundrecht
auf Gewdhrleistung der Vertrauhchkelt und Integritdt infor-
mationstechnischer Systeme®.

Das Speichern von Daten auf einem Speichermedium stellt als Nutzung
informationstechnischer Systeme eine Grundrechtsausiibung dar, wobei
die erhobenen, verarbeiteten und genutzten Daten durch das Recht auf
informationelle Selbstbestimmung geschiitzt sind (vgl. §3 II, IV, V
BDSG), auch wenn der speichernde Nutzer nicht das ausschliefiiche
Zugriffsrecht hat {zumindest auch der Systemadministrator) und thm die
zum Netzwerk verbundenen technischen Gerite auch nicht als Eigentii-
mer gehoren.

Dem Recht auf informationelle Selbstbestimmung sind eben-
so wie dem Grundrecht auf Gewihrleistung der Vertraulich-
keit und Integritit informationstechnischer Systeme Schran-
ken gesetzt. Nach Ansicht des BVerfG muss der Finzelne
solche Beschrinkungen seiner Rechte hinnehmen, die auf
einer verfassungsmifiigen gesetzlichen Grundlage beruhen,
welche wiederum dem Gebot der Normenklarheit und -be-
stimmtheit entspricht®. Der Gesetzgeber hat Anlass, Zweck
und Grenzen eines Ein nffs hinreichend bereichsspezifisch
und prézise festzulegen'®. Klarheit und Bestimmtheit der
Vorschrift sollen s1chersteﬂen dass der Betroffene die Rechts-
lage erkennen und sich auf moghche belastende Mafnahmen
einstellen kann''. Diesem Postulat folgend haben der Bundes-
und die Landesgesetzgeber Schrankenregelungen in unter-
schiedlichen Parlamentsgesetzen getrof:fen.

Parlamentsgesetze kénnen demnach als Ermichtigungsgrundlage fiir
Durchsuchungen und andere Zugriffe auf Speichermedien nur dienen,
wenn sie ansdriicklich Eingriffe in das Recht auf informationelle Selbst-
bestimmung oder das Grundrecht auf Gewihrleistung der Vertraulich-
keit und Integritdt informationstechnischer Systeme regeln. Im Gegen-
satz dazu konnen Bundes- oder Landesgesetze, die diese Grundrechts-
eingriffe nicht explizit gestatten, ebenso wenig zu ihrer Rechtfertigung
herangezogen werden wie die in der Normenhierarchie unterhalb von
Parlamentsgesetzen stehenden Verwaltungsvorschriften sowie Dienst-
und Betnebswerelnbarungen (z. B. Verschlusssachenanweisungen, IT-
Sicherheitskonzepte oder IT-Richtlinien), die dem Vorbehalt des Geset-
zes nichr geniigen®®.

Allein die auf Freiwilligkeit basierende Einwilligung schliefit
einen Grundrechtseingriff bei Durchsuchungen und anderen
Zugriffen auf Speichermedien aus. Die ausdriicklich erteilte
Emwﬂhgumg, die frei von Zwang zu Stande gekommen sein
muss'®, bezicht sich nur zuf den Einzelfall und setzt die
emdeu‘a@e Kenntnis der Verwelcefungsmoghchkem voraus;
eine smllschwelgende Duldung geniigt nicht'®. Eine Einwil-
ligung kann jederzeit vom Betmffenen widerrufen werden.

V. Durchsuchungen nach dem Strafprozessrecht

§8 102 ff. StPO gestatten als offene Ermitthungsmaknahmen’®
Einschriankungen von Art. 2 11V, mir Art. T Tund Art, 131
GG. Das Verbot der Heimlichkeit bei Durchsuchungen ergibt
sich aus §§ 105 II, 106 und 107 StPO*’. Allgemein sind bei
der Durchsuchuncr nach bzw, von Datenspenhem die Be-
schrinkungen des § 104 StPO zu beachten.

Keiner Anordnung bedarf es bei ausdriicklicher Einwilligung des Betrof-
fenen in die Durchsuchung, Liegen die Voraussetzungen der §§ 102
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StPO nicht vor, ist er iiber die Freiwilligkeit zu belehren!®. Der Betroffe-
ne kann seme Einwilligung formlos oder durch konkludentes Verhalten
erklaren®. Der Wldermf einer Einwilligung ist als Antrag entsprechend
§ 98 I1 2 $tPO zu verstehen®®. Erfolgt der Widerruf wahrend der Durch-
suchung, so bedarf es zu deren Fortsetzung einer Anordnung nach
§ 105 1 StPO; von den Ermittlungsbeamten kann in diesem Fall gegebe-
nenfalls Gefahr im Verzug angenommen und die Mafinahme ohne rich-
terlichen Beschluss fortgesetzt werden®!.

1. Durchsuchung beim Verdachtigen

§ 102 StPO ermichtigt zur Ermittlungsdurchsuchung bei
einem Verdachngen zum Auffinden von beschlagnahmefahl-
gen Beweismitteln*. Computer, andere EDV-Anlagen sowie
Datentriger unterhegen als Sachen® der Durchsuchung, wo-
bei die Vorherxve Inbetriebnahme des Arbeitsplatzrechners
zulissig ist** Bel der Suche nach beweiserheblichen Daten
auf internen oder externen Speichermedien handelt es sich
um das ziel- und zweckgerichtete Gewinnen von Informatio-
nen, dem gegebenenfalls rdumliche Finschrinkungen bei ver-
netzten EDV-Systemen gesetzt sind. Werden Beweismittel auf
den durchsuchten Speichermedien gefunden, ist der Durch-
suchun§szweck erreicht und die Durchsuchung muss beendet
werden™

Der Grundsatz der Verhiltnismifigkeit ist bei der Anord-
nung und Durchfithrung von Durchsuchungen besonders zu
beachten, das heifft die Mafnahme muss ebenso zur Aufkla-
rung des Tatverdachts erfoigversprechend und erforderlich
sein als auch angemessen im Hmbhck auf die Schwere der
Tat und die Starke des Tatverdachts*®

Soweit vorhanden und erfolgversprechend sind weniger eingriffsintensi-
ve ErmitdungsmaBnahmen vorzuziehen®’. Ein Verstof gegen den
Grundsatz der Verhélmismifigkeit kann etwa vorliegen, wenn durch
eine Anfrage beim Internet—Provider iiber die hinter einer E-Mail-Adres-
se stehende Person oder die Zurtickverfolgung einer Zahlung qua {(digi-
taler) Bankunterlagen eine Durchsuchung im EDV-Bereich beim Betrof-
fenenzs vermieden oder deren Eingriffsintensitdt gemindert werden
kann*®.

Beweismittel, die im Zuge einer ohne berechtigten Anfangs-
verdacht durchgefthrten strafrechtlichen Durchsuchung und
ohne wirksame Einwilligung des Betroffenen sichergestellt
werden, unterliegen einem Verwertungsverbot®’.

2. Durchsuchung bei anderen Personen

§ 103 StPO ermichtigt zur Durchsuchung der Wohnung und
anderer Riume, der Person und der Sachen von Personen die
nicht Verdichtige (§ 102 StPO) smd z.B. Banken®® Presse-
redaktionen oder Rechtsanwilte. In Verfahren vegen Unbe-
kannt ist eine Durchsuchung nach § 103 StPO zulissig®®,
wenn gegen die noch nicht namentlich bekannte Person ein
Tatverdacht gem. § 152 II StPO besteht®®. Der Verhiltnis-
ma&gkeltsorundsatz gebietet, den Betroffenen zundchst auf-
zufordern, den konkret gesuchten Beweisgegenstand freiwil-
lig her auszuceben

§ 103 StPO regelt die Suche nach bestimmten Gegenstinden, so dass
eine allgemeine Suche nach Beweismitteln unzulissig wire®®, Nach
§ 103 I StPO gelten die Beschrinkungen des § 103 1 1 StPO nicht fiir
Réume, in denen der Beschuldigte von Strafverfolgungsorganen oder
Privatpersonen gem. § 127 I StPO ergriffen worden ist oder in denen er
sich withrend der Verfolgung - auch nur kurzzeitig — aufhiel®®, Da ein
Verfolgter in den von ihm betretenen Riumen regelmifig Spuren hin-
terlisst oder sich der Beute oder sonstiger Beweisstiicke entledigt®, kann
z.B. auch die Durchsuchung des E-Mail-Postfachs eines Verdqchtlaen
bei einem Provider oder des bei einer Bank eingerdumten Online-Kun—
denbereichs zur Sicherung entsprechender Spuren und tatrelevanter
schriftlicher Auflerungen eines Verdichtigen fithren.

§ 103 StPO gestattet auch die Durchsuchung von Dienst-
gebduden und -rdumen deutscher Behdrden mit dem Ziel der

Beschlagnahme elektronischer Behordenpost oder -akten.
Datenspeicher in einem Dienstgebdude oder einer nicht all-
gemein zuginglichen Einrichtung oder Anlage der Bundes-
wehr werden nach § 105 I StPO durch die vorgesetzte
Dienststelle der Bundeswehr durchsucht, wobei die ersuchen-
de nichtmilitdrische Stelle zur Mltwukung, nicht nur zur
blofen Anwesenheit berechtigt ist. Uber § 103 StPO darf
aber nicht die Herausgabe von Akten und Unterlagen ~ auch
Daten und Speichermedien — durchgesetzt werden, wenn eine
Sperrerklarung der obersten Dienstbehdrde nach § 96 StPO
vorliegt®®. Voraussetzung ist allerdings, dass die Inanspruch-
nahme von Amtshilfe zwischen den betroffenen Verwaltungs-
behorden den Zwecken einer wirkungsvollen Strafverfolgung
nicht gentigt hat®

3. Vollzugskompetenzen

Nach § 105 I 1 StPO sind Durchsuchungen grundsitzlich
vom Richter anzuordnen. Dies gilt auch fiir eine ohne Ein-
verstindnis des Betroffenen vorgenommene Durchsuchung
des personlichen Laufwerks eines Dienst-PC zur Konkretisie-
rung eines Anfangsverdachts, unabhingig davon, ob der PC
nach Dlenstanwemun%en oder -vereinbarungen auch privat
genutzt werden darf®. Der Richtervorbehalt zielt auf eine
vorbeugende Kontrolle der Durchsuchungsanordnung durch
eine unabhingige neutrale Instanz ab*!. Der Richter priift
eigenverantwortlich, ob- die Voraussetzunven fur den Erlass
eines Durchsuchungsbeschlusses vorhegen insbesondere, ob
die Mafnahme verhdltnismafig ist*

Die Vollstreckung der richterlichen Durchsuchungsanord-
nung obliegt gem. § 36 II 1 StPO im Ermittlungsverfahren
der Staatsanwaltschaft, die die Polizei oder andere Behtrden

18 OLG Hamburg, StV 2008, 12; Schmitt, in: Meyer-Gofiner |
Fufin. 15}, § 105 Rdnr. 1 m. w. Nachw.

19 S. Hartmann, in: HK Gesamtes StrafR {0, Fufn. 14), § 105 Rdnr. 1
m. w. Nachw,

20 OLG Diisseldorf, wistra 1997, 77; LG Arnsberg, wistra 1993, 199,

21 BGH,NStZ 1986, 85.

22 Eine auf Gewinnung von Tatsachen zur Begriindung des Verdachts
gerichtete Ausforschungsdurchsuchung ist unzulissig, vel. BVerf/GE 20,
162 (192) = NJW 1966, 1603; BVerfGE 117, 244 = NIW 2007, 1117;
BVerfG, NJW 2006, 2974 jie Offenburg, StV 1997, 626; Schmzi‘t in:
Meyer-Gofsner {o. Fuln. 15) § 102 Rdnr. 2; Gerc/ee, in: HK-StPO (o.
Fufin. 15), § 102 Rdur. 2; Beulke, StxafprozessR 11. Aufl. (2010),
Rdar. 256.

23 Vgl Graf/Hegmann, StPO, 2010, § 102 Rdnr. 12.

24 LG Bremen, 5tV 2006, 571 (572); Bér, Hdb. zur EDV-Beweissicherung
im Strafverfahren, 2007, Rdnim. 361, 363, 364; Eisenberg, BeweisR der
StPO, 7. Aufl. (2011), Rdar. 2410.

25 S. Bér (0. FuBSn. 24), Rdnr. 364,

26 BVerfG,NJW 2011, 2275.

27 BVerfG,NStZ-RR 2006, 110.

28 BVerfG, NStZ-RR 2006, 111; Gercke, in: HK-StPO {o. Fufin. 15),
§ 102 Rdnr. 32 m. w. Nachw.

29 LG Bremen, StV 2006, 571 mit Anm. Stege; LG Fresburg, StraFo 2006,
168 = BeckRS 2011, 10497.

30 Vgl Nack, in: KK-8tPO, 6. Aufl. {2008), § 103 Rdar. 1 m. w. Nachw,

31 LG Saarbriicken, NStZ-RR 2002, 267.

32 LG Trier, StraFo 2007, 371 = BeckRS 2007, 11717.

33 S. Nack, in: KK-5tPO (0. Fufin. 30}, § 103 Rdnr. 2.

34 LG Kaiserslantern, NStZ 1981, 438; LG Kéln, StV 2005, 260; LG
Miihlhausen, wistra 2007, 195 = BeckRS 2007, 09062, :

35 BGH, NStZ 2000, 155; NStZ 2002, 216; LG Frankfurt a. M., MMR
2004, 339.

36 S.Schmitt, in: Meyer-Gofiner (0. Fufin. 15), § 103 Rdnr. 15.

37 So Pfeiffer, StPO, 5. Aufl. (2005), § 103 Rdur. 4; Joecks, StPO, 3. Aufl.
(2011), § 103 Rdar, 8.

38 Vgl. Joecks (0. Fufin. 37), § 103 Rdnr. 3.

39 LG Wuppertal, NJW 1992, 770.

40 LG Bremen, StV 2006, 571 (572),

41 Grundlegend BVerfGE 357, 346 (355)
BVerfGE 76, 83 {91)
NJW 2001, 1121,

42 BVerfGE 57,346 (356) = NJW 1981, 2111; BVerfGE 103, 142 (151) =
NJW 2001, 1121; BVerfG, NJW 2004, 3171; LG Bielefeld, wistra
2008, 117 {118) = BeckRS 2008, 12757.

= NJW 1981, 2111; vgl. auch
= NJW 1987, 2499; BVerfGE 103, 142 (151) =



mit ihrem Vollzug beauftragen kann®. Bei Gefahr im Ver-
zug, das heifft, wenn die vorherige Einholung der richter-
lichen Anordnung den Erfolg der Mafinahme gefihrden
wiirde", sind die Staatsanwaltschaft und ihre Ermittlungs-
personen (§ 152 GVG) gem. § 105 T 15tPO auch zur Anord-
nung der Durchsuchung befugt. Nicht nur wegen des Aus-
nahmecharakters der nichtrichterlichen Anordnung, sondern
vor allem wegen der grundrechtssichernden Schutzfunktion
des Richtervorbehalts sind die Eilvoraussetzungen eng aus-
zulegen und die tatsdchlichen Ankniipfungspunkte besonders
zu dokumentieren®

Die Eilbediirfrigkeit darf z.B. nicht allein deshalb unterstellt werden,
weil Datelen grundsitelich von einem Berechugten geloscht werden
kénnen*®. Hier muss dargelegt werden, dass eine kurzfristige Loschung
unmittelbar bevorsteht, Gerade in Behérden- und Firmennetzwerken
muss zudem von regelmiBig angefertigten Sicherungskopien und daven
ausgegangen werden, dass trotz Loschung einzelner Daten oder ganzer
Verzeichnisse verwertbare Daten noch in den Sicherungskopien gefun-
den werden konnen, sofern der Betroffene auf die Slcherungsdaten
keinen Zugriff hat.

4. Durchsicht von Speichermedien

Nach § 110 III StPO sind die Ermittlungsorgane zur Durch-
sicht eines elektronischen Speichermediums bei dem von der
Durchsuchung Betroffenen befugt. Hierbei handelt es sich um
eine inhaltliche Uberpriifung der aufgefundenen Dateien da-
raufhin, ob die richterliche Beschlagnahme 2 beantragen
oder die Frei- bzw. Rickgabe notwendlg ist*’. Die Durch»
sicht gilt als Teil der Durchsuchung®. Sie stellt cinen eigen-
stdndigen, gesondert anzuordnenden Emﬂrlff dar, soweit sie
{iber die (réiumiiche und gegenst"a;ndliche) Eingrenzung des
Durchsuchungszweuks im richterlichen Anordnungsbeschluss
hinausgeht™. Liegen die Durchsuchungsvoraussetzungen
zum Zeltpunkt der Durchsicht nicht mehr vor, ist anch die
Durchsicht unzulissig’®

§ 110 I StPO erfasst nicht nur die lokalen Speichermedien,
etwa den Arbeitsplatzrechner, sondern ausdriicklich auch
~rdumlich getrennte Speichermedien®, die von diesem Ar-
beitsplatzrechner aus erreichbar sind. Um die rdumliche und
gegenstidndliche Beschriankung des Durchsuchungszwecks in
der richterlichen Anordnung mit ihrer grundrechtsschonen-
den Funktion praktisch nicht leerlaufen zu lassen, miissen die
raumlich getrennten Speichermedien, auf die sich die Durch-
sicht beziehen kann (z.B. Nutzerkonten bei E-Mail-Pro-
vidern), im Durchsuchunosbeschluss wenigstens gegenstand-
lich beschrieben werden®*. Die Zugriffe auf zugangsgeschiitz-
te Datenbestinde sind stets offen dur chzufuhren, eine heimli-
che Durchsuchung oder Durchsicht ist von vornherein
unzulissig.

Die damit erdifnete ,,Online-Durchsuchung® und die Durchsicht der
aufgefundenen Datelen unterliegen wiederum dem Gebot der Verhilt-
nisméfigkeir. Die Ermittlung muss in einem angemessenen Verhaltnis zu
der Schwere der Straftat und der Stirke des Tatverdachts stehen. Dabei
sind auch die Bedeutung des potenziellen Beweismittels fiir das Straf-
verfahren sowie der Grad des auf verfahrenserhebliche Daten bezogenen
Auffindeverdachrs zu bewerten. Im Einzelfall kémnen die Geringfigig-
keit der zu ermittelnden Straftat, eine geringe Beweishedeutung der auf
dem Datentréger vermuteten Informationen sowie die Vagheic des Auf-
findeverdachrs einer Sicherstellung des Datenbestands entgegenstehen™.
Die Durchsicht ,rdumlich getrennter Speichermedien® per Online- Zu-
griff hat jedenfalls — so weltfremd dies in einer durch den globalen
Austausch von Daten gepréi%ten Informationsgesellschaft klingt — an der
Staatsgrenze halt zu machen®,

Nur die Staatsanwaltschaft und auf deren Anordnung ihre
Ermittlungspersonen sind zur Durchsicht von Speicherme-
dien befugt (§ 110 I StPO). Polizeibeamte, sonstige Beamte
und Ermittler, die nicht zu dem in § 152 GVG bezeichneten

Personenkreis gehoren, kiénnen Datelen nicht ohne Finver-
standnis des Betroffenen durchsehen (§ 110 II 1 StPQ), schon
eine inhaltliche ,Grobsichtung® wire unzulissig>. Bel Ar-
beitsplatzrechnern und Servern kann fiir Zwecke der Durch-
sicht eine Kopie der Speichermedien erstellt werden®®. Im
Falle einer Mitnzhme der betroffenen Hardware®” sind geeig-
nete Schutzvorkehrungen zu treffen, um einen unberechtigten
Zu%iﬁ, einen Verlust oder eine Beschidigung auszuschlie-
Ben

Bei der Durchsicht eines externen Speichermediums gefundene potenziell
beweiserhebliche Daten diirfen gem. § 110 II 2 Halbs. 1 StPO gesichert,
das heifit gespeichert werden®”. Ist ein Dritter Inhaber des nach
§ 110 II 1 StPO durchgesehenen externen Speichermediums und sind
darauf gespeicherte Daten gem. § 110 I 2 Halbs. 1 StPO gesichert
worden, ordnet § 110 II 2 Halbs. 2 $tPO zur Wahrung der Rechte des
Dritten die entsprechende Anwendung des § 98 1T $tPO an. Danach soll
der zustindige Beamte unter den Voraussetzungen des § 98 11 1 StPO
binnen drei Tagen die gericheliche Bestitigung der Sicherung der auf-
gefundenen Daten beantragen. Wird die Sicherstellung von dem nach
§ 98 I 3-5 StPO zustdndigen Gericht nichr bestitigt, sind die erhobenen
Daten zu loschen, notfalls ist der Datentriiger zu vernichten, um den
zuvor bestandenen Zustand wiederherzustellen®®.

V. Strafandrohung des § 202 3 StGB

Die strafprozessualen Beschrinkungen des staatlichen Zu-
griffs auf personliche Daten werden erginzt durch den in
§202a StGB zum Ausdruck gebrachten strafrechtlichen
Schutz der Vertraulichkeit von Computernetzwerken. Die
Vorschrift schiitzt auch solche Daten, die der Berechtigte in
einem nicht von ihm betriebenen Netzwerk speichert, soweit
durch die geschaffenen Beschrinkungen der Zu é%nff unbe-
rechtigter Personen wesentlich erschwert wird®', §202a
S$tGB soll dem Schutz des Verfuguncrsrechts iiber eine ,for-
male Geheimsphire® dienen. Diese ist deshalb formal, weil es
nicht darauf ankommt, ob die Daten tatséichlich geheim sind.
Maﬁgebhm_h ist, dass sie von Dritten ferngehalten werden
sollen®®. Dies gilt firr die auf einem vom Arbeitgeber bzw.

43 S, Nack, in: KK-5:PO {o. Fufin. 30}, § 105 Rdnr. 7; dhnlich Gercke, in:
HK-5tPO (0. Fuffn, 15), § 105 Rdnr. 63.

44 BVerfGE 51,97 (111) = NJW 1979, 1539; BVerfGE 103, 142 (154) =
NIW 2001, 1121 BVerfG, NJW 1979 1340 BGH, NStZ 2006, 115;
NJW 20075 2269 =StV 2007, 337,

45 So ausdriicklich BVerfGE 103, 142 (153) = NJW 2001, 1121; BVer/G,
NJW 2003, 2303; OLG Harmm, NStZ 2007, 356; OLG Koblenz, NStZ
2002, 660 = StV 2002, 533 (534).

46 Vgl aber z.B, Eisenberg {0. Fufin. 24), Rdnr. 2410,

47 OLG Frankfurt a. M., NS{ZZ-RR 1997, 74; OLG Jena, NJW 2001,
1290, mit abl. Anm. Hobmann, wistra 2001, 196,

48 BGHS: 44,265 (273) = NJW 1999, 730.

49 BVerfG, NJW 2003, 2669 (26701},

S0 BVerfG, NJW 2009, 2518 (insoweit nicht abgedr.} = BeckRS 2009,
32749,

51 Vgl Knierim, 5tV 2009, 211; Ladiges, in: Radtke/Hobmann, $tPQ,
2011, § 110 Rdnr. 16.

52 BGHS: 51, 211 = NJW 2007, 930; zum Ganzen s. nur Schmitt, in:
Meyer-GofSner (0. Fufsn. 15), § 110 Rdnr. 6 m. w. Nachw.

53 BVerfG, Beschl. v. 19, 6. 2008 - 2 BvR 1111/08, BeckRS 2008, 37758.

54 So schon Bdr (0. Fufln. 24), Rdnr. 374; weiterfithrend ders., Zeitschrift
fir internationale Strafrechtsdogmatik {ZIS} 2011, 53; Sckr}zm‘ in: Mey-
er-Gofiner (0, Fulin, 15), § 110 Rdnz, 7a: Durchsicht bei offen zugidng-
lichen Daten im Ausland zuldssig.

55 Schmitt, in: Meyer-Gofiner (o. Fuln. 15), § 110 Rdnr. 4 m.w. Nachw.;
a. A, Nacé, in; KK-5tPO {o. Fufn. 30), § 110 Rdnr. 7.

56 Vgl Bicker/Freiling/Schmiit, DuD 2010, 80; Ladiges, in: Radtke/Hok-
manz (0. Fulin. 51}, § 110 Rdnr. 12 m. w. Nachw.

57 BVerfG, NJW 2002, 1410,

58 So Nack, in: KK-StPO (0. Fufln. 30, § 110 Rdnr. 5; Ladiges, in: Rads-
kelHohmann {o. Fufln. 51), § 110 Rdar. 13,

59 Schwmitt, in: Meyer-Gofiner (0. Fun, 15), § 110 Rdar. 7 m. w. Nachw.

60 So 'Schwmf in: Meyer-Gofiner {o. Fulin. 15 ) § 110 Rdnr. 8.

61 Scbmztz,JA 1995,478 487)m1tBelsplelen

62 5 " Hi Egeﬂdm'f/ankﬂfmerms Computer- und InternetstrafR, 2003,
Rdnr. 654; Dietrich, NStZ 2011, 249: Bezeichnung im Dateinamen . B.
als ,,geheim“ oder , privat“.



Dienstvorgesetzten zur Verfiigung gestellten Speicherlauf-
werk abgelegten persénlichen Daten, sofern dieser Datenspel-
cher auch zur personhchen Numung iiberlassen wird®, Mit
der Bereithaltung eines individuellen kennwortgeschutzten
Laufwerks wird eine ,,geschiitzte Personlichkeitsenklave® ge-
schaffen®

Die ,besondere Sicherung” LS. von § 2022 StGB verlangt
keinen umfassenden Schutz der gespelcherten Daten®®, Gene-
rell gentigen Passwortsysteme®® oder Zugaug331cherungen67
solange die grundsitzliche Zugriffssteuerung im Datenver-
arbe1tungs7entrum — 50 genannter ,closed shop“®® — gewihr-
leistet wird®. Die Vorkehrung muss objektiv geeignet und
subjektiv nach dem Willen des Berechtigten dazu bestimmz
sein, den Zugriff auf die Daten auszuschheﬁen oder wenigs-
tens nicht unerheblich zu erschweren””

Deshalb liegt eine Uberwindung -,,besonderer Sicherungen gegen unbe-
rechtigten Zugriff auch vor, wenn sich andere Mitarbeiter des Arbeit-
gebers, sogar der Systemadministrator, faktische Zugriffsméglichkeiten
auf die gespeicherten Daten verschaffen. Allein das Wissen um ein Pass-
wort begriindet noch keine Berechtigung’®. § 202 a StGB verlangt nach
seinem Wortlaut gerade nicht, dass die gespeicherten Daten vor dem
Zugriff des Taters gesichert sind, weil dann die korrekte Gesetzesfassung
hitte lauten mussen 4es. und b gegenither gegen Zugang besonders
gesichert sind“7%. Hierbei muss zwischen der faktischen Zugriffsmig-
lichkeit und der Verwendungsbestzmung der gespeicherten Daten un-
terschieden werden’”, Tater .S, von § 202a $tGB kann nur jemand
sein, fiir den die Daten nach dem insoweit maﬁgebhchen Willen des
Verfiigungsberechtigten, der die personhchen Daten auf dem Speicher-
medium abgelegt hat, nicht bestimmt sind”*,

V1. § 27 BDG und beamtenrechtliche Befugnisse
wahrend und auBlerhalb des Disziplinarverfahrens

Gefahren fir die vom Schutz des Rechts auf informationelle
Selbstbestimmung umfassten personenbezogenen Daten be-
stehen auch bei hoheitlichen Ermittlungen in den Sondersta-
tusverhiltnissen der Beamten, Richter und Soldaten.

1. Durchsuchung als ErmittlungsmaBnahme im
Disziplinarverfahren

§ 27 1 BDG regelt die Durchsuchungsbefugnisse zur Auf-
deckung und Ahndung von Dienstvergehen abschlieflend und
setzt eine férmliche Einleitung des Disziplinarverfahrens nach
§ 17 BDG voraus, in dem rechtsstaathche Sicherungen zu
Gunsten des betroffenen Beamten greifen”’. Diese Vorschrift
rechtfertigt aber keinen Zugriff des Dienst- oder Disziplinar-
vorgesetzten auf persdnliche Datenspeicher eines Beamten.
Gemaf § 27 I 1 BDG bedarf im Disziplinarverfahren jede
Durchsuchung {und Beschlagnahme\ - grundsitzlich auch
bei Gefahr im Verzug - einer uchterhchen Anordnung des
zustindigen Verwaltungsgenchrs . Dies gilt nach der Recht-
sprechung auch fiir die Durchsuchung (und Beschlathme)
von Dateien auf einem dienstlichen Computer’’. Durch-
suchungsfihig sind nicht nur die im Eigentum, Besitz oder
Gewahrsam des betreffenden Beamten befindlichen privaten
Gegensténde, sondern auch die sich im Besitz oder Gewahr-
sam befindlichen dienstlichen Gegenstinde. Es geniigt fak-
tischer Mitbesitz oder Mitgewahrsam an der Sache. Dieser
liegt vor, wenn der Beamte tber ein Passwort — abgesehen
von den Systemadministratoren ~ andere Personen vom Zu-
griff auf den ihm dienstlich zur Verfiigung gestellten Daten-
speicher ausschliefen kann

Die Durchsuchung setzt stets einen Ermittlungsantrag gegen-
iiber dem Verwaltungsgericht durch einen bestellten oder
beauftragten Beschiftigten des Dienstherrn voraus, der die

Befdahigung zum Richteramt hat {(§ 27 11 1.V. mit § 25 1l
BDG). Da § 27 I BDG auch den Vollzug der richterlichen
Durchsuchungsanordnung den ,nach der Strafprozessord-
nung dazu berufenen Behérden® vorbehdlt, kommt eine
Durchsuchung durch Bedienstete des Dienstherrn auch bei
Vorliegen emer richterlichen Anordnung grundsitzlich nicht
in Betracht’”. Unter Verstof8 gegen die Anordnungsvoraus-
setzungen gewonnene Beweismittel unterliegen einem Ver—
wertungsverbot®”,

Erforderlich ist der dringende Verdacht eines schwerwiegenden Dienst-
vergehens, das eine Entfernung aus dem Dienst, die Aberkennung des
Ruhegehalts oder wenigstens eine Zuriickstufung rechtfertigy; der An-
fangsverdacht — wie bex der Einleitung des Dlsmphnarverfahrens (§ 17
BD(J) - geniigt nicht®!, Zieht das mutmaﬁhche Dienstvergehen nur
einen Verweis oder eine Geldbuﬁe nach sich {wie es z.B. f'ur eine Ver-
Offentlichung von Kritik an mnerdlensthchen Entscheidungen von
Dlenstvorvesetzten angenommen wurde®?), sind diese Maﬁnahmen un-
verhalt*nsmaﬁzg Hngegen ist eine Durchsuchung des Heim-PCs ver-
hilmismdfig, wenn die dort aufgefundenen Daten zum Nachweis eines
im erheblichen Umfang gefiihrten Internet-Versandhandels fithren, den
der Beamte vor allem in zahireichen seiner krankheitsbedingten Fehl-
zeiten betrieben hat, weil insofern wenigstens eines Zurtickstufung in
Betracht kime®.

Die bei einer Durchsuchung nach § 27 BDG aufgefundenen
Daten kénnen erst nach einer ~ gesondert zu beantragenden
und zu begriindenden — Beschlagnahme fiir das Disziplinar-
verfahren verwertet werden. Dies ist aber nur zulissig, wenn
sie schon nach der dufSeren Beschaffenheit (Datei-Informatio-
nen, Fundort) zum Nachweis eines erheblichen Dienstver-
gehens dienen und der Beamte in die Sicherstellung und Ver-
wertung nicht einwilligt. Das Offnen der Dateien und die
Uberpriifung ihres Inhalts ohne Finverstindnis des Beamten
bedarf als Durchsicht entsprechend § 110 T StPO einer ei-
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67 S. Lackner/Kiibl, StGB, 27 Aufl, {2010), §$ 202 a Rdnr. 4; Lenckner/
Eisele, in: Scbénke/Schréde?’, $tGB, 28. Aufl. (2010}, § 2022 Rdor. 8.

68 Zum Begriflf vgl. Marberth-Kubicki, Computer- und InternetstrafR,
2005, Rdnr. 69.

69 5. Hilgendorf{Frank{Valerius {o. Fuln. 62}, Rdnr, 669.
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genstindigen Errnachngungsgrund}age Da eine vergleich-
bare Eingriffshefugnis im Dlsuphnarrecht fehlt und § 27
BDG auf diese Vorschrift nicht verweist®®, sind der Diszipli-
narvorgesetzte und seine Bediensteten (Ermittlungsfiihrer,
Systemadministrator) zur inhaltlichen Priifung von Daten,
die auf personlichen Laufwerken des Beamten abgelegt sind,
ohne Zustimmung des Betroffenen nicht berechtigt.

2. Keine Durchsuchung im Rahmen von
«Verwaltungsermittlungen” oder ,Vorermittlungen®

Auferhalb des Disziplinarverfahrens, d. h. vor oder ohne des-
sen Einleitung (§ 17 BDG), besteht keine Befugnis des Dienst-
vorgesetzten, ohne Einwilligung des Betroffenen gezielt Ver-
zeichnisse auf Arbeitsplatzrechnern und Servern zu durch-
suchen, die dem Beamten zur personenbezogenen Datenabla-
ge zugewiesen sind®”. Dariiber hinaus ist der Dienstvorgesetz-
te weder im Disziplinarverfahren noch bei ,,dienstlichen® Er-
mittlungen zu einer heimlichen Durchsuchung befugt. § 2713
BDG setzt ebenso wie § 102 StPO voraus, dass die Ermitt-
lungen dem Betroffenen gegeniiber offengelegt werden®®

Heimliche Uberwachungsmagnahmen sind mit einem Anpassungsdruck
auf das Verhalten und Emschuchterung@effekteﬂ verbunden® und kolli-
dieren regelmifig mit den Grundrechten™. Selbst Sicherheitsbehorden
wie Pohze1 und Nachuchtendwnste werden durch die ihre Aufgaben
und Befugnisse regelnden und fiir die Figensicherung geltenden Gesetze
{(BKAG, BPOIG Polizeigesetze der Linder, BVertSchG BNDG, MADG,
SUG, Verfassungsschutzgesetze der [ander) nicht zu derartigen Ein-

griffen ermichtigt; Gleiches gilt fiir private Unternehmen mit besonderen
Sicherheitsaufgaben.

3. [T-RoutinemaBnahmen

Die Beamtengesetze® gestatten das Erheben, Verarbeiten
und Nutzen personenbezogener Daten von Beschiftigten
durch offentliche Stellen, soweit dies unter anderem zur
Durchfithrung des Dienst- und Arbeitsverhiltnisses bzw. per-
soneller Mafinahmen erforderlich ist. Die in Verwaltungsvor-
schriften geregelte dienstliche Nutzung von IT-Systemen be-
trifft z. B. die Erhebung und Speicherung von betriebsinternen
Datenverlaufsprotokollen (Log-Files), dienstinternem Mail-
verkehr sowie Internetverlaufsprotokollen. Die Mafnahmen
dienen nicht nur zur Datenschutzkontrolle, Datensicherung
oder Gewihrleistung eines ordnungsgemifien Betriebs der
Datenverarbeitungsanlage, sondern kénnen auch zum Zwe-
cke der Dienstaufsicht erstellt werden. So diirfen etwa Inter-
netverlaufsprotokolle in einem Disziplinarverfahren zum
Nachweis der umfan%reichen nichtdienstlichen PC-Nutzung
herangezogen werden”>

Aus der Organisationshoheit des Dienstherrn fliefende allgemeine MaB-
nahmen, z.B. das Speichern und Verdffentlichen von personenbezoge-
nen Daten fir Zwecke des Publikumsverkehes (Behdrdenwegweiser,
Ubersichrstafeln, Namensschilder, Geschiftsverteilungspline auf Inter-
netseiten)”™, sind aber von ziel- und zweckgerichteten Zugriffen ab-
zugrenzen. Das BVerwG hat Malnahmen der priventiven Dienstauf-
sicht ~ gegenitber der gezielten Durchsuchung - auch fiir den IT-Bereich
danach charakrerisiert, ob dienstliche Ressourcen und Gegenstinde
lediglich auf Volt zahhvkefc pflegliche Behandlung, Ezmatzbeleltscﬁaft
Sauberkext Sicherheit und Ordnung fiberpriift werden”

Hinsichtlich weitergehender Datenerhebungen muss der
Dienstvorgesetzte das Finverstindnis des Beamten fiir jede
Identifikation von Dateien und deren Finsichtnahme ein-
holen, die durch ein personliches Kennwort oder die Ablage
in einem nur ihm zugédnglichen Ordner in einem Speicherme-
dium gegen unberechtigten Zugriff gesichert sind.

Auf Grund des auch im Disziplinarrecht geltenden Grundsatzes der
Setbstbelastungsfreiheir ist ein Beamter nicht verpflichtet, Ermittlungs-
mafinahmen zum Nachweis von Dlenstpﬂlchtver etzungen durch Erkla~
rung seines Finverstindnisses zu unterstiitzen®®, chcnfalls setzt eine

Einwilligung des Beamten sowoh! Freiwilligkeit als auch Kenntnis vom
Durchsuchungszweck voraus, so dass eine nachtriglich eingeholte ,,Ge-
nehmigung® einer bereits erfolgten Durchsuchung dann unwirksam und
unbeachtlich ist, wenn der Betroffene nicht iber die bereits stattgefunde-
ne Mafsnahme informiert wird.

VII. Ermittlungen zur Durchsetzung zivilrechtlicher
Anspriiche im Arbeitsrecht

Auch im Bereich der arbeitsrechtlichen Beschiftigungsver-
hiltnisse {einschlieRlich des &Hentlichen Dienstes) ist eine
Durchsuchung bzw. Durchsicht von persénlichen Datenspei-
chern ohne Einwilligung des Betroffenen grundsitzlich un-
zuldssig; ein unbefugtes Eindringen in diese Speichermedien
kann unter Bezugnahme auf das Recht auf informationelle
Selbstbesnmmung abgewehrt werden””.

Der Arbeitgeber kann eine Befugnis zur Auswertung von passwort-
geschittzten Dateien eines Arbeitnehmers (z. B. persdnlich empfangene
E-Mails) auch nicht aus § 88 I TKG ableiten, wonach ein Anbieter von
Telekommunikationsdienstleistungen zum Schutz seiner technischen
Systeme bestimmte Inhalte und nihere Umstinde der Telekommunikat-
on aufzeichnen darf. Zum einen betriffr § 88 TKG nur die Ubermittlung
von Informationen an individuelle Empfinger und umfasst deshalb nicht
die Auswertung von (ibermittelten und gespeicherten Daten, Zum ande-
ren wird ein Arbeitgeber, der seinen Arbeitnehmern die private Nutzung
des dienstlichen E-Mall Accounts gestattet, noch nicht zum Dlenstean-
bieter 1. S, des TKG™®

Die Drittwirkung der Grundrechte im Arbeitsverhiltnis ha-
ben die Fach- und Verfassungsgerichte etwa bei den unbefugt
abgehorten oder mitgeschnittenen Telefonaten gestirkt, in-
dem bei nicht gerechtfertigten Grundrechtseingriffen ein Be-
Wexwerwertungsverbot aus dem betroffenen Grundrecht ab-
geleitet wird”. Ahnliche Verwertungsverbote gelten bei ge-
heimen Videoaufnahmen'®® und der Uberwachvng durch
andere Personen'”’. Der Arbeitnehmer willigt mit dem Ar-
beitsvertrag nicht automatisch in eine ganzhelthche Uber-
wachung seines Arbeitsplatzes und seiner Arbeit ein'®,

§ 32 12 BDSG gestattet aber die Erhebung personenbezogener Daten
des Arbeitnchmers beziiglich einer zu vermutenden Straftat. Notwendig
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208.
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RR 2010, 406.

99 BVerfG, AP BGB § 611 Personlichkeitsrecht Nr. 32 = BeckRS 2001,
30197086; BGH, NJW 2003, 1727 = AP BGB § 611 Persénlichkeits-
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sind tatsdchliche Anhaltspunkte und eine Dokumentation, die den Ver-
dacht und die Datenerhebung rechtfertigen'®. Erforderlich ist ferner
eine Interessenabwigung zwischen den jeweiligen Individualinteressen
des Arbeitnehmeérs und Arbeitgebers'™, die den betroffenen Grundrech-
ten Rechnung trage'®,

VIIl. Fazit

Das Recht auf informationelle Selbstbestimmung und das
Grundrecht auf Gewihrleistung der Vertraulichkeit und Inte-
gritdt informationstechnischer Systeme setzen der Durch-
suchung personlicher Datenspeicher verfassungsrechtliche
Grenzen. Einfachgesetzlich schrianken der Vorbehalt richterli-
cher Anordnungen, ausgewihlte Vollzugskompetenzen und
die Pflicht zur Beachtung des Grundsatzes der Verhiltnis-
méfigkeit den erlaubten Zugriff von Strafverfolgungsbehor-
den, Disziplinarvorgesetzten und Arbeitgebern drastisch ein.

Willigt der Betroffene zuvor in die Einsichtnahme der Spei-
chermedien ein, bediirfen Durchsuchungen keiner gesetzli-
chen Ermichtigungsgrundlage, denn in diesen Fillen scheidet
ein Grundrechtseingriff aus. Zu beriicksichtigen ist jedoch,
dass eine frei von Zwang zu Stande gekommene und aus-
driicklich erteilte Finwilligung sich nur auf den Einzelfall
bezieht und die eindeutige Kenntnis der Verweigerungsmég-
lichkeit voraussetzt. Auch kann eine Einwilligung jederzeit
vom Betroffenen widerrufen werden. -]
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